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Deine Daten gehoren Dir!
Datenschutz und Datensicherung unter eigener Kontrolle.

B Den hochsten Schutz seiner personlichen Daten erhalt man, wenn man sie erst
uberhaupt nicht auf iCloud, OneDrive, Google Drive, DropBox, oder bei anderen
Cloud-Betreibern ablegt, sondern sie auf einem eigenen kleinen Cloudserver am
heimischen DSL-Zugang speichert.

m Mit Linux ist so ein privater Cloudserver recht schnell und einfach aufgesetzt,
bedarf aber auch einer Uberlegten Sicherungsstrategie, um kleinere und groliere
Katastrophen ohne Datenverlust zu uberstehen. Der Vortrag stellt vor, was man bei
der Einrichtung eines privaten Cloudservers beachten sollte, und wie man mit dem
OpenSource Tool borgbackup zu einer Uberzeugenden Sicherungslosung kommt.

®m Der Vortrag richtet sich vor allem an Android-, iOS-, Windows- und macOS-
Anwender, die sich aktiv mit dem Schutz ihrer Daten auseinandersetzen.
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l Deine Daten

m Daten, die sich auf einem Gerat befinden, das dir zugeordnet werden kann/dir gehort:
- Personliche Daten auf Handy, Tablet, PC, Laptop

e Vertrauliche Informationen, die anderen nicht o
zuganglich gemacht werden sollen —
- Wichtig: Synchronisation, Datenschutz, Datensicherung Q u

e Thema dieses Vortrags

m Daten, die Uber das Internet mit anderen Personen oder Servern ausgetauscht werden

- Personenbezogene Daten, die Bestandteil der Kommunikation sind, oder bei der
Kommunikation generiert werden
e Vertrauenswurdige Informationen, die im Rahmen der

Kommunikation mit anderen geteilt werden. &
- Schutz vor Mi3brauch durch unberechtigte Personen oder o o)
Organisationen f - »

e Rechtsverbindliche Regelungen durch die DSGVO P—

2021-05-15 ©Max Riegel 4/ 35



Verarbeitung personlicher Daten

® Fruher B Heute

Ausgefeilte Terminplaner- und Smartphone, Tablets und
Notizbuch-Systeme Notebooks

2021-05-15 ©Max Riegel 5/35



l Um welche personlichen Daten geht es?

B |nformationen, die fur die Organisation des tagliche Lebens wichtig
oder notwendig sind, z.B.:

- Schriftverkehr, personliche Dokumente, wichtige Unterlagen

- Kalender, Adressbuch

- Notizen, Aufgaben-Listen

- Foto-Tagebuch, Foto-Album, Videos

- Accounts (URL, Benutzerkennungen, Passworter), Bookmarks,

m Elektronische Medien, flr die Nutzungsrechte erworben wurden,

B Software, die fur den Betrieb der eigenen Gerate notwendig ist, bzw.
die den Zugriff und die Verarbeitung der Daten ermoglichen.
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Personliche Datenmengen
Die Daten befinden sich auf mehreren Geraten

Computer Tablet Handy Menge
Betriebssystem = E & = i0S = i0S  1..20 GB
Programme =T & ® 05 § s 1.60GB
Lizensierte Medien - ...1TB
Unterlagen < - ...100 GB
Eigene Medien < - ...1T7TB
Eigene Dokumente - ...100 GB
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l Ist doch alles kein Problem, oder?

B Mit einem modernen Smartphone, Tablet oder Notebook kann man
sehr effizient alle seine personlichen Daten speichern und
verwalten.

® Die Probleme beginnen wenn man
- mehrere Gerate hat, auf denen die personlichen Daten verteilt sind,
- oder wenn man ein einziges Gerat hat und es erneuern mochte.

B Mit dem Internet kann man personliche Daten sichern, auf allen
Geraten verfugbar machen und synchron halten.

- indem man die personlichen Daten im Internet (in der Cloud) ablegt
und auf die Gerate spiegelt.
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. .
Die Betriebssystem- -

HerSteller bieten die Lasung Good evening, Maximilian.

Account Settings »

B Apple-, Google-, Microsoft-Account 0 & © &
m Keine Inbetriebnahme ohne Account = A
- begrundet durch den Abschluss ‘ =R=1
eines Software-Lizenzvertrags S o ©
B Kostenfreie Dienste zur Verwaltung s mange e gatainyon « I
personlicher Informationen S E;! .iw
- ,Personal Information Management® "
- inzwischen exzellent integriertin ~ .." . [ oma—
alle Betriebssysteme o
- oft als Vorstufe zum Abschluss 0 e || @2
eines bezahlten Angebots oy v D, R X
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l Der goldene Kafig der Hersteller

B Fur den Benutzer sieht alles sehr komfortabel und einfach aus...

m ... aber:

2021-05-15

Der Hersteller erhalt Zugriff auf umfangreichste Bestande personlicher
Daten.

Durch enge Speichergrenzen wird man schnell in kostenpflichtige
Leistungen getrieben.

Durch ,Modernisierung’ werden voll funktionsfahige Gerate schon nach
wenigen Jahren obsolet gemacht.

Man wird effektiv gezwungen, nur Gerate des gleichen Herstellers zu
kaufen.
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l Die Freiheit zuruckgewinnen...

m Keine personlichen Informationen auf den Accounts der Hersteller!

B Personliche Informationen nur in offenen Formaten auf
unabhangigen, vertrauenswurdigen Cloud-Speicherdiensten

m zB.

Erlangen Sie die
Kontrolle zuruck

Die selbst gehostete Produktivitatsplattform,
mit der Sie die Kontrolle behalten
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Wo bekomme ich meine Nextcloud?

B Bei vielen Anbietern B Bei Vereinen

B Selber machen;-)

Webo.hosting +H |
m Nextcloud for home and business use (free plan Falkenstein max 0
*=e included) or as VPS with daily backups and support. < 200km
CEXC-CEE: = 5G8 sosssce

Nextcloud

==itm ubuntu®
't How to put an office in your pocket and gotodo a Meppel ) -
tab business? Try 8GB FREE plan! < 300km by Canonical and friends

CEXYL R+« &a=0 <0907 8GB
_
The Good Cloud —

Store, sync and share without C\Tpr mising your Amsterdam

privacy! Hosted on our own hardware in Amsterdam < 300km

L H=0" e N s 2GB
Wolkli

« Switzerland's first Nextcloud provider running on its Basel
Uelkll 1ed 1SC 27001 certified data centre < 400km

CEEYERE] - © 268

Ops One
= Nextcloud running on our fully redundant private cloud Zurich
mmm infrastructure in Zurich, Switzerland. < 400km

Einfacher
als man denkt:-)
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l Nextcloud Admin ist keine Hexereli

ece &= Einstellungen - Nextclou: X ‘ e ece & Apps - Nextcloud x ‘ &

<« c @ © | & 25 https://cybermili.eu/index.php/settings/admin/overview - moe ¢ @« @M= <« C @

AR nNDe € o@ @M=
oo O m @ 4 Q = * a & 4 AM o0 O m @ 4 Q = * Qa &+ 2 AM

Personlich & Deine Apps =
Sicherheits- & Einrichtungswarnungen i = B
& Persdnliche Informationen v Aktive Apps
Fiir die Sicherheit und Performance Deiner Instanz ist es wichtig, dass alles richtig konfiguriert ist. Um Dir dabei zu . B
& sicherheit helfen, Fuhrern wir einige automatische Priifungen durch. Weitere Informationen kannst Du der verlinkten X Deaktivierte Apps — - o o
Dokumentation entnehmen. =
¥ Akdiviest ° Alle Uberprifungen bestanden. W App-Pakete
0 Mobil & Desktop Uberpriife die Sicherheit Deiner Nextcloud Uber unseren Sicherheitsscanner [, Calendar PDF viewer Plain text editor
J Ausgewshlte Apps A Calendar app For Nextcloud PDF viewer Open, save and edit text files
*  Barrierefreiheit g
& Anpassung
&} Teilen Version Deaktivieren Deaktivieren Deaktivieren
Q Dashboard
© Ablauf Nextcloud 20.0.1
I Dateien
T E— = S
o* Datenschutz g
G e
s Spiele & =50 M
@ Picocms o= .
ol
J  Einbindung - s i =
Verwaltung - Uberwachung
£ Ubersicht Ed Multimedia Analytics Appointments Carnet
extract / store / visualize Book appointments into your Powerful note taking app
® support B Biro&Text calendar via secure online available on android
fForm. g
{3} Grundeinstellungen Organisation Herunterladen und aktivieren
Herunterladen und aktivieren
< Teilen Q. suche Herunterladen und aktivieren
& Sicherheit & Sicherheit
& Groupware & Kommunikation 2 % .
4 Aktivitat £ werkzeuge
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l Private NextCloud

Files - Nextcloud - Mozilla Firefox

® Meine Daten werden in meiner sce

Server aufbewahrt

= Sowohl lokal Uber mein WLAN als 7™
auch uber meinen DSL Anschluf} .
(VDSL 100/40) vom Internet aus & o
erreichbar. =

- Verschlusselte Ubertragung im
Internet mit Let's Encrypt Zertifikat

- Lauft auf einer Ubuntu 18.04.3 VM
- Uberraschend performant

- ~ 5 mal schneller ubers Internet
als Dropbox & Co

- ~ 20-50 mal schneller intern

m Alles meins;-)
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& Files - Nextcloud

NextCloud auf meinem heimischen |c . ¢ ¢
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X l o
© & https:/cybermili.eu/index.php/apps/files/?dir=/&fileid=344 oo g g X IND & @ =
#* T
: P1170082.JP P1170080.JF¢
2019-11-21_15-53-45.vcf p— 191124 I it-v0.0dp
R: - o
Recently edited mmm Recently edited
=] martin-Kongress-19,pptx a nnnnnnn I_IEEEB02_Nov-2019-plenary_standardization..
bl Recently e Recently edited
O
- ontacts-Backup 113MB  vor 7 Stunden
- Documents 1426MB  vor 5 Tagen
- Employment 2GB




Die Aufbewahrung meiner Daten

B Meine Daten sind zuhause in meinem Bucherschrank, wo sonst;-)
- Mac Mini mit ESXi als Host fur mehrere VMs

[ NON ) VMware ESXi - maxCENTER .fritz.box - Mozilla Firefox
 VMware ESXi - maxCEN X ‘ .

(€)> @ @ © & hiips://192.168.168.229/ui/#/host/vms/5 o O W A\ O

—

vmware ESXi” root@192.168.168.229 v | Help v | (CRoe]

“I% Navigator (3 maxserv

v @ Host

[ Console Poweron @ Poweroff i Suspend € Reset |  Editsettings | (& Refresh | 4} Actions
Manage -

. o - B maxserv
Monitor >

5 Guest OS Ubuntu Linux (64-bit)
= & - ) ) 72 MHz
w (3] Virtual Machines . Compatibility ESXi 6.0 and later (VM version ...

= CPUs 2 8.06 GB
Monitor Memory 8GB

More VMs... Host name maxserv

8 Storage

CPU

STORAGE
117.02 GB

€3 Networking | 2 ~ General Information

> g Networking maxserv

» 8 VMware Tools Installed and running
» 3 Storage 2 disks

[=) Notes Ubuntu 18.04.3 desktop # Edit notes
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l Es geht auch einfacher und billiger

B Es braucht keinen Ubuntu Server in
Virtueller Maschine auf ESXi auf Mac
Mini.

B https://ownyourbits.com/nextcloudpi/
bietet ein Debian- System mit

NextCloud fur einen Raspberry Pi
oder ahnliche Miniserver an.

® Mein Miniserver Favorit: Odroid HC1

https://www.hardkernel.com/shop/odr:
id-hc1-home-cloud-one/

- Kosten mit 1 TB SSD: ~ 170 €
- Leistungsfahiger als Raspberry Pi
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https://ownyourbits.com/nextcloudpi/
https://www.hardkernel.com/shop/odroid-hc1-home-cloud-one/
https://www.hardkernel.com/shop/odroid-hc1-home-cloud-one/

Nextcloud anwenden:

Dateiverzeichnisse sichern und abgleichen

m Client verfugbar fur iOS, Android, B Nextcloud Basisfunktion:
macOS, Windows, Linux - Synchronisation von Dateien

NNNNNNNNN
¢ o N

s R - BetriebssystemUbergreifend
cypermill.eu e [e]¥e BN <]gNe (S}

& Connected to https://cloud3.franken.de as Max Riegel. . M O b i | e Ve rS i O n e n T e T
t

10 MB of 30 GB in use Nextcloud Selec

T mit auto-upload fur | «...
M Q i::élr;;odnized with local folder (20/11/2020 21:45) e Bilder und Videos - _—

LY .K:IIF(—'NIE . (349 MB) - t

vva -Kongress I CI d F ) Privaty
V82014 (27 MB) (Vg A ou Ol10S e
» v 22015 (28 MB)
» v 22016 (44 MB)

P e ®m Kann sehr grol3e

» vV 22018 (29 MB)
» Vv 22019 (22 MB)

s Mla3020 (58 K01 Datenmengen

» V 2Drucksachen (169 MB)

. 3 e KNFvorsind (56 W) verwalten (wenn
» v 2KNF (4 GB)

O e man der einzige 0
Nutzer ist;-) _EA -
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B Native Unterstutzung in iOS

e0e [® Woche 47 aus 2020 - Kz X |+
<« c @ © | & %5 hitps://cybermili.eufindex.php/apps/calendaritimeGridWeekinow == & ¥ inND & & & =
3
000 o m o+ o8 4 und macOS
R —— S)| W4T Mo.16112020 DL.17.11.2020 Mi.18.112020 Do.19.112020 Fr.20.11.2020 (CERRRERELY so-22.11.2020
+ Neuer Termin Heute 1 . e .
o resinc ® Android benotigt extra A
o7 Uhr
@ Geburtstage von Kontakten 5 L
x5 zur Anbindung
‘ Uhr
094517215
Kongress

Nextcloud anwenden:
Adressbuch und Kalender synchronisieren

B Microsoft Outlook benotigt den
Outlook CalDav Synchronizer
um Nextcloud einzubinden

® Thunderbird Erweiterungen
Cardbook (Adressen) und
Lightning (Kalender)

18 /35
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Nextcloud anwenden:

Notizen und Aufgaben synchronisieren

File Edit View Go Note Tools Help

E noTeBooks

cmdLineTips

2021-05-15

Se: Q
Polls

Nextcloud Notes Android App
Nextcloud Deck Android App
Nextcloud Bookmarks Android Ap
108 Nextcloud app

i0S and Mac0SX

GNOME

floccus

DAVx5 — CalDAV / CardDAV Sync
Android Nextcloud App

Group folders

Contacts

Nextcloud Bookmarks

nxteld Bookmarks Third-party clie
DocPicoCMS

adminSettings

Joplin

nxtcld Bookmarks Third-party clients 2020-11-19 2214

< 2 BT & o6 =3 w | |

nxtcld Bookmarks Third-party clients

Android

* Nexicloud Bookmarks - client app for Android (new App Store entry)
« NCBookmark - Android App
Browser

+ Owncloud Bookmarks - Bookmarks extension for Chromium-based browsers
(Chromium/Chrome/Opera/Vivaldi)

» Floccus - Bookmark sync for Firefox/Chromium-based browsers

+ FreedomMarks - Addon for Firefox and Chrome. No sync, just a client.
Desktop

» Nextcloud Bookmark Manager A MacOS client

+ QOwnNotes - Plain-text file markdown note taking desktop application (no
sync, just importing bookmarks)

i0s
» Nextbookmark - A minimal client for iOS (App Store entry)

) Click to add tags.

This is an experimental Rich Text editor for evaluation only. Please do not use with important notes as
you may lose some datal See the introduction post for more information. To switch to the Markdown
Editor please press the "Toggle editors" in the top right-hand corner.

©Max Riegel

B OpenSource Notizen App ,Joplin‘ auf allen Geraten

Anwendung fur iOS,
Android, macOS,
Windows, Linux

Speichert und
synchronisiert Notizen
und Aufgaben fur einen
gemeinsamen Ordner

Verwendet als Format
md (markdown)

Joplin Web Clipper
plugin fur Firefox und
Chrome

wlo2-de = 20:31
@ Notebooks
cmdLineTips
Home
InfoTelco
Nokial T

NxtCloud

@ New Notebook
& Tags

€3 Configuration

{ Synchronize

Deleted remote items: 8
Fetched items: 8/8
Completed: 2020-11-20
20:31
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Nextcloud anwenden:

Browser Bookmarks synchronisieren

s o o eve.aw- W Nextcloud APP Bookmarks
D Fioccus - Client App Android: Nextcloud Bookmarks
| - Client App iOS: Nextbookmark
- macOS: Nextcloud Bookmark Manager

- Browser Integration fur Firefox, Chrome,
Chromium auf macOS, Windows, Linux:

it?:;dhzo;tzzgittﬁss browsers via Nextcloud, WebDAV or a local file (and FIOCCUS E rWeiteru ng

e Erméglicht mehrere Sets und

« [ Use any browser that is compatible wit hthe web extension API

Synchronisation uber Browser hinweg

« 3 Control sync strategy, i.e. uni- or bidirectional syncing

« Z Control sync interval

s e - Leider derzeit keine direkte Integration mit

Keep your credentials secure with an encryption passphrase
" "
Sy IOS & Android Browsern
A& Chrome Web Store -4 ADD-ON icrosof
users 10k rating (4.1 7/5 users 3.3k rating &/5 pring
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Nextcloud anwenden:

Accounts und Passworter synchronisieren

B OpenSource Passwort B Synchronisation tber
Manager KeePass/KeePassXC gemeinsame Passwortdatei
. fewclfeic - Passwortdatei kann direkt mit
(B RLL DR OH RS (Eeamown. 0 WeDbDAV zugegriffen werden
= | ® Zahlreiche Implementierungen
& Secure Note . . . .
Suan verfugbar fur (nahezu wirklich;-)
& et o alle Betriebssysteme
ﬁServer L [l [
Cimems ¢ L B Sehr machtig, aber etwas sperrig
A in der Handhabung

& wireless Router Autotype Enabled

g i ® \on der Stiftung Warentest
e getestet und fur gut befunden.
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Synchronisierung und Datenschutz erfilit!
Aber was ist mit der Datensicherheit?

B Datenschutz

- Schutz vor missbrauchlicher Datenverarbeitung, des Rechts auf
informationelle Selbstbestimmung, Schutz des Personlichkeitsrechts
bei der Datenverarbeitung und auch Schutz der Privatsphare

e Daten werden in Bezug zu Menschen betrachtet

- Schutz vor Verlust ist kein Thema

B Datensicherheit

- Datensicherheit hat das technische Ziel, Daten jeglicher Art gegen
Verlust, Manipulationen und andere Bedrohungen zu sichern
e Daten werden bezugsfrei als eine Ansammlung von Bits betrachtet.

- Personenbezug von Daten ist kein Thema
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Back-up und Datenverlust
Umgang mit elektronisch gespeicherten Daten

Haufigste Griinde fir einen Datenverlust
@ Defekte
Datensicherung

Zufilliger Schaden
ERROR (z.B. zerbrochenes

Smartphone)
@ Schadsoftware
und Viren

Technischer Defekt /
Hardware-Ausfall

Reprasentative Omnibus-Befragung durch KANTAR TNS,
Befragungszeitraum: 15.02. - 18.02.2018, n = 1.015

* Mehrfachantworten maglich

2021-05-15

Haufigkeit von Back-ups nach Gerdtetyp

E Taglich 18%
Monatlich 22%

Nie 18%

Taglich 26%
Monatlich 18%
Nie 24%

Welcher Verlust wire fiir
Nutzerinnen und Nutzer am gréfRten? *

@ 66% Verlust personlicher Fotos, Videos und
anderer digitaler Erinnerungsstiicke

50% Verlust wichtiger Dokumente wie
z.B. Steuererklarung, Abschlussarbeiten
oder Bewerbungsunterlagen

35% Materieller Schaden bei Verlust oder
Schaden eines Gerates, der einen Neukauf
erforderlich macht
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Regeln fur Daten-Sicherungskonzepte
Was ein Backup System leisten soll ...

® 3-2-1Regel:
- 3. die Daten liegen in dreifacher Ausfuhrung bereit
- 2: die Daten werden auf zwei verschiedenen Technologien gesichert
- 1. es gibt immer eine Kopie auler Haus

Aus einer anderen Quelle:

® Drei Kriterien fur ein gutes Datensicherungssystem:
- Versionsbackup — Dateien werden chronologisch mehrfach gesichert.
- Eine boot-bare Kopie des Systems fur sofortigen Neustart
- Mindestens eine Kopie ist raumlich getrennt aufbewahrt
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l Anforderungen an die Datensicherung

2021-05-15

Chronologische Sicherung mehrerer Versionsstande von Dateien

Gut bedienbar bei der Wiederherstellung von Daten

Keine unverschlusselten Informationen in fremden Handen

Bezahlbar

Mogliche Datentrager

Externe Festplatten
Netzwerkspeicher
CDs/DVDs/Blu-ray Disc
Cloud
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l Externe Festplatte

®m \orteile
- Schnell und einfach
- Gunstig
- Tragbar, kann gut auch entfernt gelagert werden

B Nachtelle
- Benutzer muss diszipliert sein und regelmalig aktiv werden
- Transportrisiko
- Betriebssystemabhangig
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l Netzwerkspeicher

® \ortelle:
- Schnell und zuverlassig
- Universell nutzbar

B Nachtelle:
- Kosten und Wartungsaufwand
- Backup und Originaldaten befinden sich am selben Ort
- Stromverbrauch und Gerausch bei Dauerbetrieb
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l CD, DVD, Blu-ray disc @

®m \orteile
- Universelle Speicherformate

- Tragbar, kann off-site gelagert werden
- Leicht, klein

® Nachteile
- Geringe Speicherkapazitat
- Langsam bei Aufnahme und Wiedergabe
- Nicht sehr langzeitstabil und empfindlich gegenuber Hitze/Kalte
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l Cloud Q

®m \orteile

Sicherungskopie befindet sich immer raumlich getrennt

Daten immer von Uberall her erreichbar

Synchronisation zwischen verschiedenen Geraten leicht moglich
Von allen Geraten gleichartig und gleichzeitig nutzbar

B Nachtelle
- Zugriffsgeschwindigkeit durch Internetanbindung beschrankt
- Datenschutz ist ein Problem, da Daten in fremden Handen
- Begrenzte Speicherkapazitat
- Hohere Kosten pro GB
- Die Cloud ist bei weitem nicht so sicher wie haufig dargestellt
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l Grundsatzliche Empfehlungen

Backups sollten automatisch ablaufen, damit sie nicht vergessen werden.
Monatlich Gberprifen, dass Backups wirklich angelegt wurden.

H
|
B Regelmaldig die Wiederherstellung der Daten aus dem Backup verifizieren.
m Off-site Backups immer verschlusseln.

H

Cloud-Services sind nicht so zuverlassig wie beworben.
- Zahlreiche Beispiele von Datenverlustfallen
- Betreiber konnen Betrieb einstellen

B Immer mehrere Sicherungskopien auf unterschiedlichen Speichermedien.
- Immer davon ausgehen, dass eine Sicherungskopie unbrauchbar wird
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Was ich empfehlen wiirde ...
- und selber installiert habe:

m Kombination einer NextCloud auf
einem Netzwerkspeicher zuhause
mit einem externen Versionsbackup
in der Cloud

® Die private NextCloud ist uber
meinen DSL Zugang (100/40) auch
im Internet erreichbar

® Mit BorgBackup wird taglich ein D/ BorgBackup

v_erschlusseltes Versionsbackup auf NextCloud
ein CloudStorage gemacht.
- BorgBackup dedupliziert die Daten,

so dass nur Veranderungen in der
Cloud gespeichert werden.

CloudStorage
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#1/bin/sh

# Setting this, so the repo does not need to be given on the commandline:
export BORG_REPO=ssh://#user#@storage.franken.de:#port#/data/maxserv

# Setting this, so you won't be asked for your rep051tory passphrase:
export BORG_PASSPHRASE="#
# some helpers and error handling:

info() { printf "\n%s %s\n\n" "$( date )" "$*" >&2;
trap 'echo $( date ) Backup interrupted >&2; exit 2'
info "Starting backup"

INT TERM

# Backup the most important directories into an archive named after
# the machine this script is currently running on:
borg create
--verbose
--filter AME
--list
--stats
--show-rc
--compression zlib
--exclude-caches
:: 'maxserv-{now}"’
/media/sdb
backup_exit=$?

P il

info "Pruning repository"
# Prune command to maintain 25 daily, 22 monthly, and all yearly
# archives of THIS machine. The '{hostname}-' prefix is very important to
# limit prune's operation to this machine's archives and not apply to
# other machines' archives also:
borg prune
--list
--prefix 'maxserv-'
--show-rc
--keep-daily 25
--keep-monthly 22
--keep-yearly -1

2021-05-15
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Externe Datensicherung
BorgBackup zu storage.franken.de (KNF e.V.)

/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/17-knf-kongress/kongress-2017-teilnehmer.x1lsx
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/17-knf-kongress/Online-Anmeldungen.xlsx
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/18-knf-kongress/powermail.x1ls
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/18-knf-kongress/online-anmeldung.x1lsx
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/18-knf-kongress/online.x1sx
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/18-knf-kongress/online-anmeldung-liste.pdf
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/18-knf-kongress/online-anmeldung.pdf
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/19-knf-Kongress/19-knf-kongress-einladung.pdf
/media/sdb/nxtcld/data/maxriegel/files/Workspace/myKNF/19-knf-Kongress/Einladungen/kongress-2017-teilnehmer.xlsx
Archive name: maxserv-2019-11-03T01:45:01

Archive fingerprint: 8c@249abdc2ae8e193855c2981cdd9fc94bofa63db66cfadbbabl7b2bc39785b

>R B>>>D >

Time (start): Sun, 2019-11-83 01:45:02
Time (end): Sun, 2019-11-03 01:45:06
Duration: 3.76 seconds

Number of files: 18740

Utilization of max. archive size: 0%
Original size Compressed size Dedupllcated size

This archive: 33.45 GB 29.35 GB 609.18 kB

All archives: 880.49 GB 772.21 GB 27 62 GB
Unique chunks Total chunks
Chunk index: 26995 773261

terminating with success status, rc @

Sun 3 Nov 01:45:07 CET 2019 Pruning repository

Keeping : maxserv-2019-11-03701:45:01 Sun, 2019-11-03
Keeping maxserv-2019-11-02T01:45:01 Sat, 2019-11-02
Keeping maxserv-2019-11-01T01:45:01 Fri, 2019-11-01
Keeping maxserv-2019-10-31701:45:01 Thu, 2019-10-31
Keeping maxserv-2019-10-30T01:45:01 Wed, 2019-10-30
Keeping maxserv-2019-10-29T01:45:01 Tue, 2019-10-29
Keeping maxserv-2019-10-28T01:45:02 Mon, 2019-10-28
Keeping maxserv-2019-10-27T01:45:02 Sun, 2019-10-27
Keeping maxserv-2019-10-26T01:45:02 Sat, 2019-10-26
Keeping maxserv-2019-10-25T01:45:01 Fri, 2019-10-25
Keeping maxserv-2019-10-24T701:45:01 Thu, 2019-10-24
Keeping maxserv-2019-10-23T01:45:02 Wed, 2019-10-23
Keeping maxserv-2019-10-22701:45:01 Tue, 2019-10-22
Keeping maxserv-2019-10-21T01:45:01 Mon, 2019-10-21
Keeping maxserv-2019-10-207T01:45:01 Sun, 2019-10-20
Keeping maxserv-2019-10-19T01:45:01 Sat, 2019-10-19
Keeping maxserv-2019-10-18T01:45:02 Fri, 2019-10-18
Keeping maxserv-2019-10-17T701:45:02 Thu, 2019-10-17
Keeping maxserv-2019-10-16T01:45:01 Wed, 2019-10-16
Keeping maxserv-2019-10-15T701:45:01 Tue, 2019-10-15
Keeping maxserv-2019-10-14T01:45:02 Mon, 2019-10-14
Keeping maxserv-2019-10-13701:45:02 Sun, 2019-10-13
Keeping maxserv-2019-10-12701:45:01 Sat, 2019-10-12
Keeping maxserv-2019-10-11T01:45:01 Fri, 2019-10-11
Keeping maxserv-2019-10-107T01:45:01 Thu, 2019-10-10
Pruning maxserv-2019-10-09T01:45:02 Wed, 2019-10-09
Keeping maxserv-2019-09-30T01:45:02 Mon, 2019-09-30
Keeping archive: maxserv-2019-08-31T01:45:01 Sat, 2019-08-31

terminating with success status, rc @
Sun 3 Nov 01:45:09 CET 2019 Backup and Prune finished successfully

©Max Riegel
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Datensicherung fast 2 Jahre spater...

A /media/sdb/nxtcld/data/maxriegel/files_versions/Workspace/talks/210515-erlug-datenheim/210514-maxriegel-datenheim-erlug.odp.v1621030659
A /media/sdb/nxtcld/data/maxriegel/files_versions/Workspace/talks/210515-erlug-datenheim/210514-maxriegel-datenheim-erlug.odp.v1621030805
M /media/sdb/nxtcld/data/audit.log

A /media/sdb/nxtcld/data/nextcloud.log

Archive name: maxserv-2021-05-15T01:45:02

Archive fingerprint: fllabb24cd3f577686c5c70aa3f13a89a1838d7707edacd3399c387e1800e067
Time (start): Sat, 2021-05-15 01:45:03

Time (end):  Sat, 2021-05-15 01:49:36

Duration: 4 minutes 33.16 seconds

Number of files: 506247

Original size Compressed size Deduplicated size
This archive: 924.99 GB 880.41 GB 77.39 MB
All archives: 33.54 TB 31.88 TB 811.11 GB
Unique chunks Total chunks
Chunk index: 868540 31562918

Sat 15 May ©1:49:41 CEST 2021 Pruning repository

Keeping archive: maxserv-2021-05-15T01:45:02 Sat, 2021-05-15 01:45:03 [fllabb24cd3f577686c5c70aa3f13a89a1838d7707edacd3399c387e1800e067
Keeping archive: maxserv-2021-05-14T01:45:01 Fri, 2021-05-14 01:45:03 [a028f7e704db4e49554b3ba71c228261b63de78812ed1bcad942cdc47¢8dc357
Keeping archive: maxserv-2021-05-13T01:45:02 Thu, 2021-05-13 01:45:03 [2ef1345c32e1d5e5d69c0c9e0976887b3dcbc2d49437ee1@abb59d6f4c9ae7ab
Keeping archive: maxserv-2021-05-12T01:45:01 Wed, 2021-05-12 01:45:03 [@cebcd8cb3d34c04902fae6ba3alelc9elddO8c5b2e6d144f3dbo546389e4cd2
Keeping archive: maxserv-2021-05-11T01:45:02 Tue, 2021-05-11 01:45:03 [b65275b500d3092926089341c907a047bae70db13bc84ea99301057149e32a45
Keeping archive: maxserv-2021-85-10701:45:01 Mon, 2021-05-10 01:45:05 [9d715543144b04a2875cd7f257aa5b90ff9dc70408ffd67a45e82dc064d906b4
Keeping archive: maxserv-2021-05-09T01:45:01 Sun, 2021-05-09 01:45:26 [4e54125d0187355153d5917b5ca36a0b72e84c3d5489cf4e2b57bb8b8c140c43
Keeping archive: maxserv-2021-05-08T01:45:02 Sat, 2021-05-08 01:45:03 [2d3bcald20794bbda93a4d6ed2831c@0abdf2dcafce9ae6942ebe9847744cadb
Keeping archive: maxserv-2021-05-07T01:45:01 Fri, 2021-05-07 01:45:03 [8bf20a6a425f0517d2e96151d7965cefb53c57cad8effe26cc1668dfb33b4958
Keeping archive: maxserv-2021-05-06T01:45:01 Thu, 2021-05-06 01:45:02 [a7f950ebcb@79bb49fcB42fe5b37efecf7f83e3efc@7bfobd6c6b251eaf551df
Keeping archive: maxserv-2021-05-05T01:45:02 Wed, 2021-05-085 01:45:03 [9456cd2ae78d3090933092aff649f071edfc3c623e418e6abb9289aae7f711ea
Keeping archiv maxserv-2021-05-04T01:45:02 Tue, 2021-05-04 01:45:06 [29681fff7bdaad7d6edlcfffaa8e9858cdae@70aa3837986f2b5d1d3a%94ab27b
Keeping archive: maxserv-2021-85-03701:45:01 Mon, 2021-05-03 01:45:07 [69a2369f7d04fddef93fbb326c64bcO67b611089b1F5925a4d5a26553c4flels
Keeping archive: maxserv-2021-85-02701:45:01 Sun, 2021-05-02 01:45:05 [1099e868cc732574c5e82901388829e05141df531c349926918019d978576b29
Keeping archive: maxserv-2021-85-01701:45:01 Sat, 2021-05-01 01:45:06 [614d35e0548062ad13baf13e32100c96504b159890a403dadcd1d05a6dbf7902
Keeping archive: maxserv-2021-04-30T01:45:01 Fri, 2021-04-30 01:45:06 [fbcb5688a652e009507ea2d90321dae002d5df0cd22a034d0688c4c724937FF3
Keeping archiv maxserv-2021-04-29T01:45:01 Thu, 2021-04-29 01:45:05 [d890c7862a47a03a6290f0d82d7bffd4addd5bd3d8c6426acaaa5d5feb730100
Keeping archive: maxserv-2021-84-28701:45:01 Wed, 2021-04-28 01:45:07 [2844a90e39d133ddb6e9f 32418b431ade9f8b071e017F41198bd6f6ff2b
Keeping archiv maxserv-2021-04-27T01:45:01 Tue, 2021-04-27 01:45:07 [068b21a7d085056b51d800670109222f1a01bcfc39884e679fboa58e312e5467
Keeping archive: maxserv-2021-04-26T01:45:01 Mon, 2021-04-26 01:45:07 [0c670e5elcdb89e515dadf21a3a36a6ed22f7fd2efc9f63c185b978edc39cOct
Keeping archiv maxserv-2021-04-25T01:45:02 Sun, 2021-04-25 01:45:09 [a244699ff2af65225a55d290e59421f9a39fdfd2debeb40doc89f29e163190db
Keeping archiv maxserv-2021-04-24T01:45:01 Sat, 2021-04-24 01:45:07 [2c69ffaac583bd44d7abdab544e45995cd6d@a9c12fa72859f683aa26766f3f9
Keeping archiv maxserv-2021-04-237T01:45:01 Fri, 2021-04-23 01:45:06 [048718dae953c81b4b5f02c8f0b2264f317e809fa88cab59a8624217d14412c5
Keeping archiv maxserv-2021-04-22T01:45:02 Thu, 2021-04-22 01:45:07 [69b92bcc128d7f1c30a928ce0e617d6762ca349618f6e88b0dd824073680170c
Keeping archive: maxserv-2021-84-21701:45:02 Wed, 2021-04-21 01:45:07 [000c697722aeab08f87a5840d5db45b02908e9f7538e17d304ch3ac33ff478e4
Pruning archiv maxserv-2021-04-20T01:45:01 Tue, 2021-04-20 01:45:06 [0c1661467c630f0133echb72c62629c580810484633862833c4beflce5f6dedfb] (1/1)
Keeping archiv maxserv-2021-03-31T01:45:01 Wed, 2021-03-31 01:45:02 [68al5aeb687763ed4e5badc9c178d7cla7e835736990633700cf1249ad95d2352
Keeping archive: maxserv-2021-02-28T701:45:02 Sun, 2021-02-28 01:45:03 [S5a686e4a9laed6eeadf2fb8ad37cbde63c5bf17f133c59c0d4c9dddfaabécaca
Keeping archiv maxserv-2021-01-31T01:45:02 Sun, 2021-01-31 01:45:03 [9e3ca3390732f8d1f6f3992f13dc279ce851eb0elb68fcd719edf81515a1034c
Keeping archive: maxserv-2020-12-31T701:45:01 Thu, 20208-12-31 01:45:03 [45d46c57d6dd9177bd795e840cc2cf7142b8ec8474cff60e0d720243076C9384
Keeping archiv maxserv-2020-11-30T01:45:02 Mon, 2020-11-30 01:45:07 [a8f34939bd13c6ad@6b585db267fak6be522ad3e66204fd88F34357b805bd15F
Keeping archive: maxserv-2020-10-31T01:45:02 Sat, 2020-10-31 01:45:03 [29602d562416288cb467b8cab804f9bdfa38914acded6992226b8cdcea2a3665
Keeping archive: maxserv-2020-09-30701:45:01 Wed, 2020-09-30 01:45:03 [9d3e4e8ad9a2990af71721bfbc3c97a288F3cd7bc34b83a815306920db133834
Keeping archive: maxserv-2020-08-31T01:45:01 Mon, 2020-08-31 01:45:02 [cf75f71b89f3a2f787c2cf4b4a6f51637d228f04c6a3eff854a48c8al1f1f07372
Keeping archive: maxserv-2020-07-31T701:45:01 Fri, 2020-07-31 01:45:02 [65fa2ff3abeb83c89eebc54b9562a8d16814e6d3clbcaa8984aea89ce668e7d8
Keeping archiv maxserv-2020-06-30T01:45:01 Tue, 2020-06-30 01:45:07 [26f3bda7b99152702aeBda58ff83e2a955fc974833698267d8c3ecl6d86a5f75
Keeping archive: maxserv-2020-05-31T701:45:01 Sun, 2020-05-31 01:45:02 [a40305cd8b7e16c341791795e7d2ee51dd3f638262F4a26714ed92c4972f1e3f
Keeping archive: maxserv-2020-04-30701:45:01 Thu, 2020-04-30 01:45:06 [bb609b8f3al7348c48elacedcb49dfdfIc3af34604bfel278ee58bad9ccaedaf
Keeping archive: maxserv-2020-03-31T01:45:01 Tue, 2020-03-31 01:45:11 [adaf2304839abdb9ee83b434a7cc2d1202e0410b678705a844bf5d5b12cfaa2a
Keeping archive: maxserv-2020-02-29701:45:01 Sat, 2020-02-29 01:45:06 [394c77e70c21f38acBa45f67cd30656882f804cboedbl65e00a3baa227cel294
Keeping archive: maxserv-2020-01-31T01:45:01 Fri, 2020-01-31 01:45:04 [7f385la9faa38lec3ae949a85403ec04220afe7f10f69fc884c292c604a001bc
Keeping archive: maxserv-2019-12-31T01:45:02 Tue, 2019-12-31 01:45:06 [d@24bfcffla20f6fc9d79dbabaf8c20doff4de49940b408a47d8219c29d48efs
Keeping archive: maxserv-2019-11-30T01:45:01 Sat, 2019-11-30 01:45:07 [0d4c77f962144d643240c59e64da7591db47b96F8F098a7a8c74b377e74c0cc2
Keeping archive: maxserv-2019-10-31T01:45:01 Thu, 2019-10-31 01:45:02 [89813b1761a02466062c71c3a629ac4df2cb9161fef7b8bf64f25753de56bb56
Keeping archive: maxserv-2019-09-30T01:45:02 Mon, 2019-09-30 01:45:03 [7c46de98fbe9266cb302a4236656d03dc2f60e5al2bfe7fe8ae932097b3def2b
Keeping archive: maxserv-2019-08-31T01:45:01 Sat, 2019-08-31 01:45:03 [cd6abaaccc49651f0c36cbl8a7beedbccOe69c61d2cb92e74278c28bva7c9aae

terminating with success status, rc @
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Zusammenfassung

®m Mit einer eigenen Nextcloud und den dazu passenden Clients und
Anwendungen kann man einen sehr hohen Schutz seiner personlichen
Daten erreichen und gleichzeitig die Unabhangigkeit von den
Betriebssystemherstellern ermoglichen.
- F0r jeden machbar, verlangt etwas personlichen Einsatz
- Erreicht nicht ganz die Eleganz der betriebssystemspezifischen Losungen.

® Die notwendige Datensicherung einer privaten Cloud kann man mit
BorgBackup in ein CloudStorage kostengunstig automatisieren.
- Vielfaltige Informationen und Anleitungen im Internet

- Geeignete CloudStorage Anbieter:
https://www.borgbackup.org/support/commercial.html

- Empfehlung: Vortrag Herbert Oppmann: Datensicherung Uber das Internet mit BorgBackup
e https://www.franken.de/fileadmin/mediapool/kongress/2019/Vortraege/191124-BorgBackup.pdf
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https://www.borgbackup.org/support/commercial.html
https://www.franken.de/fileadmin/mediapool/kongress/2019/Vortraege/191124-BorgBackup.pdf

l Fragen, Kommentare?

B Bitte den Jitsi-Meet Chat verwenden
- Gerne auch spater per Email an mich:-)

B BTW: Wer hatte Interesse an einer detailierten Einweisung in die
Realisierung der beschriebenen Losung?

- Bitte eine Email an: <max@datenheim.org>
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